
Comprobar validez de una firma digital
Para comprobar la validez de una firma digital se debe hacer uso de la herramienta Adobe
Acrobat DC. Esta herramienta es un gestor de PDF que permite entre muchas otras cosas
generar y corroborar firmas digitales en los diferentes documentos.

Una vez abierto un documento con la herramienta, el sistema realizará un análisis en
búsqueda de firmas digitales. Si la herramienta detecta una firma digital, aparecerá un cartel
que advertirá la presencia de dicha firma y su correspondiente validez, además de mostrar
la opción de ver el Panel de firma para analizar el detalle de la firma.

En el caso de que el documento no esté firmado digitalmente, no se muestra ningún
mensaje al abrir el documento.

Hay 3 posibles estados de una firma digital:
● La firma es válida
● La firma presenta problemas
● La firma no es válida

La firma es Válida
Una vez en el panel de firmas de Adobe Acrobat DC podremos ver el detalle de la firma
digital.

En el mejor de los casos se visualizará un icono de firma en verde que
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La firma presenta problemas
Uno de los motivos principales por los que ocurre esta alerta es porque el equipo no
reconoce la firma digital, esto no quiere decir que la firma NO SEA VÁLIDA sino más bien
que hay que agregar la firma digital a la cadena de confianza de Adobe Acrobat DC.

Para eso hay que validar la firma. Hay 2 maneras de validar las firmas digitales:

Validar firma manualmente

1. Hacer click en “Panel de Firma”.

2. En la columna de firmas, hacer click derecho sobre la firma que se necesita validar y
seleccionar “Validar Firma”.

3. Hacer click en “Propiedades de la firma”.
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4. Hacer click en “Mostrar certificado de firmante” para verificar los datos de la firma
digital.
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5. Hacer click en la pestaña “Confianza”. Si se corroboran todos los datos, hacer click
en “Agregar a certificados de confianza”.

6. Aceptar el cambio de configuración de confianza.

7. Tildar la opción “Documentos certificados” y aceptar.
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8. Una vez validada, hacer clic en “Cerrar” y “Validar Firma” devuelta en el panel
inicial.
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Validar firma automáticamente

Para validar las firmas digitales de manera automática al abrir el documento vamos a
necesitar descargar en primer lugar la “Cadena de confianza” de los certificados emitidos
por AC- Raíz, esto lo hacemos desde el siguiente link:

https://pki.jgm.gov.ar/docs/Certificados_AC.zip
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Abrir el ejecutable y seleccionar “Instalar”.

Una vez completado lo anterior, abrimos el programa Acrobat Reader DC y nos dirigimos a
Edición -> Preferencias -> Firmas en la parte superior izquierda del programa.
En el panel derecho hacemos clic en “Verificación -> Más…”.
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Dejamos la configuración de la siguiente manera (tildando dichas opciones resaltadas):

Pulsamos Aceptar y ya tendríamos el programa configurado para validar las firmas de
documentos PDFs firmados digitalmente.
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La firma no es válida
Esto ocurre únicamente cuando el certificado de firma digital caducó o posee un sistema de
encriptación desconocido. Se visualizará con un icono de Firma Digital en Rojo.
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