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Comprobar validez de una firma digital

Para comprobar la validez de una firma digital se debe hacer uso de la herramienta Adobe
Acrobat DC. Esta herramienta es un gestor de PDF que permite entre muchas otras cosas
generar y corroborar firmas digitales en los diferentes documentos.

Una vez abierto un documento con la herramienta, el sistema realizara un analisis en
busqueda de firmas digitales. Si la herramienta detecta una firma digital, aparecera un cartel
que advertira la presencia de dicha firma y su correspondiente validez, ademas de mostrar
la opcion de ver el Panel de firma para analizar el detalle de la firma.

A& Firmado y todas las firmas son validas. Panel de firma

En el caso de que el documento no esté firmado digitalmente, no se muestra ningiin
mensaje al abrir el documento.

Hay 3 posibles estados de una firma digital:
e Lafirma es valida
e La firma presenta problemas
e Lafirma no es valida

La firma es Valida

Una vez en el panel de firmas de Adobe Acrobat DC podremos ver el detalle de la firma
digital.

En el mejor de los casos se visualizara un icono de firma en verde que

W % Rew. 1: Firmado por Nombre Firmante  <correo_firmante@hotmail.com>

La firma es valida:
Mo ha habido medificaciones en: documento desde que se firmé

La identidad del firmante es valida

La hora de la firma procede del reloj del equipo del firmante.

La firma esta activada para LTV
3 Detalles de la firma
Ultima comprobacién: 2022.07.21 08:47:21 -02'00°

Carnpo: Signature? en la pagina 1

Haga clic para ver esta versian

Documento blogueado por Signature2

Documento Inalterable
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La firma presenta problemas

Uno de los motivos principales por los que ocurre esta alerta es porque el equipo no
reconoce la firma digital, esto no quiere decir que la firma NO SEA VALIDA sino mas bien
que hay que agregar la firma digital a la cadena de confianza de Adobe Acrobat DC.

L Hay al menos una firma que presenta problemas.

Para eso hay que validar la firma. Hay 2 maneras de validar las firmas digitales:

Validar firma manualmente

1. Hacer click en “Panel de Firma”.

& Hay al menos una firma gue presenta problemas. Panel de firma

2. Enla columna de firmas, hacer click derecho sobre la firma que se necesita validar y
seleccionar “Validar Firma”.

3 £| Reur. 1: Firmado por Gestion Documenital Electrum

Ir al campo de firma

3 Campos de formula
by Campos de formula

Ver version firmada
b & Rew. 3: Firmado po
Mostrar propiedades de firma...

3. Hacer click en “Propiedades de la firma”.

Estado de validacion de la firma

& La validez de la firma es DESCONOCIDA,

- La revision del documento cubierta por esta firma no se ha modificade. Sin
embargo, se han efectuado cambios posteriores en este docurmnento.

- La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ningune de sus certificados principales son
certificados de confianza

- Haga clic en Propiedades de la firma y, a continuacian, haga clic en Yer version
firmada para ver lo que cubre esta firma.

Propiedades de la firma... Cerrar
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4. Hacer click en “Mostrar certificado de firmante” para verificar los datos de la firma
digital.
Propiedades de la firma >

La validez de la firma es DESCOMOCIDA,

Hora de firma: 2022/07/18 10:53:24 -03'00

Motivo:
Ubicacian:
Resumen de validez

La revision del documento cubierta por esta firma no se ha medificado. Sin
embarge, se han efectuado cambios posteriores en este docurnento,

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el decumento, pero no realizar ningdn otro cambio.

La identidad del firrnante es desconccida porque no se incluyd en su lista de
certificados de confianza y ningune de sus certificados principales son
certificados de confianza

La hora de la firma procede del reloj del equipe del firmante,
La firrna se validd a partir de la hora de firma:
2022/07/18 10:53:24 -03'00

Informacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizd la comprobacidn de revocacian,

Muostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar
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5. Hacer click en la pestafia “Confianza”. Si se corroboran todos los datos, hacer click
en “Agregar a certificados de confianza”.

Resumen Detalles Revocacion] ©onfianza Mormativas  Aviso legal

Este certificado no es de confianza.

Configuracidn de confianza

3 Firmar documentes o datos
#  Certificar documentos

3 Ejecutar contenide dindmico incrustado en un documento
certificado

3 Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

3  Realizar cperaciones privilegiadas del sistemna (red, impresian,
acceso a archivos, etc.)

Agregar a certificados de confianza...

6. Aceptar el cambio de configuracion de confianza.

Sequridad de Acrobat >

5Si cambia la configuracién de confianza, necesitara validar de nuevo todas las
& I . firmas para ver el cambio,
Mo es prudente confiar en certificados procedentes directamente de un documento.
;Estd seguro de que desea continuar?

Aceptar Cancelar

7. Tildar la opcion “Documentos certificados” y aceptar.
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Importar configuracidén de contactos

Detalles del certificado
Asunto:  Gestion Docurmental Electronica
Ernisor  Autoridad Certificante de Firma Digital

Uso:  Firma digital, Sin rechazar, Cedificar claves, Codificar docurmento

Caducidad: 21/09/2023 13:01:10

Confianza

El certificado utilizado para firmar un documento debe estar designade como anclaje
de confianza o tener come origen de cadena un anclaje de confianza para que la
validacidn de la firma se realice correctamente, La comprobacién de revocacién no
se realiza en un anclaje de confianza ni en unc superior a €L,

LUtilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados
M:ucumentns certificados

Contenido dindmico
JavaScript privilegiadeo incrustado

Operacicnes privilegiadas del sistema (red, impresién, acceso a
archivos, etc.)

8. Una vez validada, hacer clic en “Cerrar”’ y “Validar Firma” devuelta en el panel
inicial.
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Propiedades de |a firma >

La validez de la firma es DESCOMNOCIDA,

Hora de firma: 2022/07/18 10:53:24 -03'00"

Motivo:
Ubicacion:
Resumen de validez

La revision del documento cubierta por esta firma no se ha modificadeo. Sin
embarge, se han efectuade cambios postericres en este documento,

El certificador especificd que se permite rellenar el foermulario y firmar y
comentar el documento, pero no realizar ningdn otro cambic.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ningune de sus certificados principales son
certificados de confianza

La hora de la firma procede del reloj del equipo del firmante,
La firma se valida a partir de la hora de firma:
2022/07/18 10:53:24 -03'00¢

Informacidn de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizd la comprobacion de revocacion.

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar

Validar firma automaticamente

Para validar las firmas digitales de manera automatica al abrir el documento vamos a
necesitar descargar en primer lugar la “Cadena de confianza” de los certificados emitidos
por AC- Raiz, esto lo hacemos desde el siguiente link:

https://pki.jam.gov.ar/docs/Certificados_AC.zip


https://pki.jgm.gov.ar/docs/Certificados_AC.zip
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E‘; Instalar - Certificados de las Autoridades Certificantes de Fir... — >

Informacion
Es impartante que lea la siguiente informacidn antes de continuar.

Cuando esté listo para continuar con la instalacion, haga dic en Siguiente.

Se instalaran los certificados correspondientes a las Autoridades Certificantes de s
Firma Digital en Argentina.

Certificados raiz:
« AC Raiz (2007)
« AC Raiz de la Repiblica Argentina (2016)

Certificados intermedios:

« Autoridad Certificante de Firma Digital (AC ONTI 2020)

« Autoridad Certificante de Firma Digital (AC QONTI 2010)

« AC MODERMIZACIOMN-PFDR.

« Autoridad Certificante de la AFIP .

« Autoridad Certificante de la AFIP (FECHA DE EXPIRACION 20/12/2018)
» Autoridad Certificante para Personas Fisicas de la ANSES (FECHA DE
EXPIRACION 20/12/2018)

B MW S IETTOAMAT A CTORA A MRTOTT AL

Instalar Cancelar

Abrir el ejecutable y seleccionar “Instalar”.

Una vez completado lo anterior, abrimos el programa Acrobat Reader DC y nos dirigimos a
Edicion -> Preferencias -> Firmas en la parte superior izquierda del programa.
En el panel derecho hacemos clic en “Verificacion -> Mas...".
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Categorias:

Firmas digitales
Comentario
Documentos Creacion y aspecto
General

= Dpciones de control de creacién de firma Mas,

Pantallsicomplets = Establecer el aspecto de las firmas en un documento

Presentacién de pagina

Accesibilidad Verificacion

Administrador de confianza

Buscar = Controlar céme y cuando se verifican las firmas Mas...
Confianza en contenido multimedia (heredado)

Contenide en 30 y multimedia

Cuentas de correo electrénico Identidades y certificados de confianza

EGrmilancs = Crear y administrar identidades para firmar Mas.
\dentidad » Administrar credenciales usadas para confiar en documentos

Idiema

Internet Marca de hora del documento

JavaScript

Lectura = Configurar ajustes de servidor de marca de hora Mis...

Medician (201
Medicién (30}
Medicién (Geo)
Multimedia (heredado)
Qrtografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Dejamos la configuracion de la siguiente manera (tildando dichas opciones resaltadas):

Verificar firmas al abrir el documento

[[] Cuando el documento tenga firmas vélidas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Comportamiento de verificacion
Al verificar:

() Utilizar el método especificado por el documento; avisar si no esta disponible

() Utilizar el método especificado por el documento; si no estd disponible utilizar el método predeterminado

(®) Utilizar siempre el método predeterminado: | Seguridad predet. de Adobe w

Requerir la comprobacion de revocacicon de certificados al comprobar firmas siermpre que sea posible
Usar marcas de hora caducadas

O Ignerar informacién de validacion de documento

Hora de verificacion Informacién de verificacién
Verificar firmas mediante: Agregar automaticamente informacién de verificacion al guardar PDF firmado:
® Horaenla que se cred la firma ® Preguntar cuando la informacién de verificacién es demasiade grande
@) Haora segura (marca de hora) incrustada () Siempre
en la firma
(O Nunca

(O Hora actual

Integracién de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

[ Validande firmas

[Jvalidando documentos certificados

La seleccién de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenide de confianza, Tenga cuidado antes de habilitar estas funciones.

Pulsamos Aceptar y ya tendriamos el programa configurado para validar las firmas de
documentos PDFs firmados digitalmente.
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La firma no es valida

Esto ocurre unicamente cuando el certificado de firma digital caducé o posee un sistema de
encriptacion desconocido. Se visualizara con un icono de Firma Digital en Rojo.



